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Swiss Intelligence Services

En créant VICI Swiss Intelligence Services,

j'ai voulu donner aux privés et aux entreprises
amenés a se développer des moyens d'investi-
gation numérique parmi les plus avancés du
monde. Cela afin qu'ils s'informent sur leur
environnement, qu'ils se protegent et qu'ils
puissent influencer positivement leur marché -
en résumé, j'ai voulu créer la NSA pour tous.

Daniel Donnet-Monay, CEO

> Cyber—renseignement VICI est le premier rempart de protection des entre-

prises, des institutions et des particuliers contre les

et CYberproteCtion cyberattaques. En collectant des renseignements dans

les couches les plus profondes du dark web jusqu’au

L] °
de niveau mondlal web de surface, nous anticipons les menaces et
déjouons les attaques, protégeons vos données et

pour Ies entreprises assurons la bonne marche de vos affaires.
et les privés



Nos prestations
pour vous proteger

VICI monte la
garde la ou les
événements se
passent réelle-
ment

4%

WEB DE SURFACE

Internet public, accessible par les
moteurs de recherche : Google,

Youtube, Facebook, etc.

90%

Bases de données
privées, intranets, études
scientifiques, informations
académiques, etc.

6%

DARK WEB

>

Données non accessibles par les

navigateurs traditionnels,
communications cryptées,

informations et activités illégales.

Les hackers visent désormais toutes
cibles : entreprises grandes ou
petites, institutions ou privés, au
moyen de cyberattaques souvent
dévastatrices.

Grace a notre capacité unique dans le
milieu a opérer dans les couches les
plus profondes du dark web, pour y
surveiller au plus prés les hackers qui
communiquent entre eux en prépa-
rant leurs attaques, nous sommes
capables de reconnaitre les menaces

qui vous visent, de les anticiper et de
vous protéger avant que ces attaques
surviennent.

VICI Swiss Competitive Intelligence
SA est une agence de cyber-rensei-
gnement et de cyberprotection suisse
qui vous offre les moyens d’investiga-
tion numérique parmi les plus avancés
au monde, pour préserver vos
données, votre savoir-faire et vos
parts de marché.



> Radar de protection ((( O
contre les cyberattaques \' ™~

La meilleure défense contre les cyberattaques, c’est I'anticipation.

Notre Centre Opérationnel de Contréle des Cyberattaques (COCC) surveille en permanence les mentions de
votre entreprise ou de votre personne, depuis les plus profondes couches du dark web jusqu’au web de surface
et dans toutes les langues. Les spécialistes du COCC analysent alors ces mentions, leur fréquence, leur pertinence
et déterminent le danger qu’elles représentent. Si le danger est confirmé, nous déclenchons une procédure
d’urgence en vous communiquant immédiatement les mesures & mettre en place et les failles & combler.
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Les hackers sont-ils en train de parler Les adresses e-mail et mots de passe Possédez-vous des objets connectés ?
de vous ou de votre entreprise ? de vos collaborateurs ont-ils fuité ? Les inf . .
es Informations qui passent par
Les équipes de VICl surveillent le Les équipes de VICI répertorient et imprimantes, caméras ou montres
nombre de mentions de votre vous informent des différentes fuites de connectées peuvent se retrouver
entreprise sur le dark web. Plus le nom données personnelles qui impliquent accessibles sur le dark web. Ceci donne
de votre entreprise ou votre nom de votre entreprise ou vos collaborateurs. aux hackers davantage de portes
domaine est cité, plus grand est le d’entrées pour pénétrer votre réseau
danger de cyberattaque. informatique.
- J

> Renseignement .
opérationnel =

"Celui qui détient l'information, détient le pouvoir."

Nos analystes parcourent tout I'internet, essentiellement le dark web et le deep web, pour récolter les
données utiles au sujet de votre marché (concurrents, prix, etc.) qui vous permettront d'étre trés réactif
et de prendre sans aucun délai les bonnes décisions pour votre entreprise. Nous opérons également a
I'intérieur de votre structure, en contre-attaquant toute entité qui se serait infiltrée en raison d'un hack
ou d'une erreur humaine (contre-renseignement).
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Renseignement opérationnel Contre-renseignement opérationnel

(hors de votre structure) (3 l'intérieur de votre structure)

Pour récupérer les données qui seront immédiatement Le contre-renseignement consiste a s‘opposer a l'action d'une
utiles a votre entreprise, nos analystes parcourent tout entité qui aurait infiltré votre systéme d’'information, a cause d'une
Iinternet : essentiellement le dark web et le deep web. malveillance volontaire a I'intérieur de votre organisation ou d'une
Car c'est la que communiquent les hackers et se erreur humaine comme le phishing d'un employé.

préparent les actes de malveillance, ou s’échangent les

informations les plus sensibles tant stratégiques qu’opéra- Nous procédons d'abord & un audit de votre sécurité informatique
tionnelles concernant vos marchés et vos concurrents, et pour déterminer ol se trouvent les vulnérabilités qui permettent la
ol se négocie la vente et les échanges des produits liés a fuite de vos données : erreur humaine, corruption d'un employé
votre propriété intellectuelle. ou hack d’une machine connectée (ordinateurs et smartphones

bien sGr mais aussi imprimantes, caméras, etc.). Nous passons
alors a la phase de contre-renseignement, en diffusant notamment
de fausses informations a votre attaquant pour créer de la
déception, afin que I'on ne puisse plus vous nuire et que vous ne
perdiez jamais |'initiative.




> Renseignement R
stratégglque g}o

Le meilleur chemin commercial pour votre entreprise.

Nos experts en cyber-renseignement et en IA augmentée collectent et croisent les données stratégiques
qui vous permettront de définir la meilleure politique pour votre entreprise, et de la piloter sur la meilleure
voie commerciale a moyen et long termes, en anticipant ses menaces, forces, faiblesses et opportunités
sans aucune limite de langue, de zones géographiques ou de frontiéres régaliennes.

> Audit de sécurité <
informatique N

Pourquoi faire un audit de sécurité ?

Qu'il s"agisse de risques internes a 'entreprise (malveillance, espionnage, manque de sensibilisation des
collaborateurs, erreurs et incidents, etc.) ou de risques externes (virus, intrusions, vol de données, phishing,
etc.), la sécurité de votre systéme d'information est capitale pour la bonne marche de votre structure.

Nos experts font un audit complet de votre systéme pour déterminer son niveau de sécurité global. Nous en
répertorions les points forts et surtout les vulnérabilités, puis dressons une liste de recommandations pour
supprimer ces vulnérabilités et mettre en place des politiques de protections et de sécurité adaptées au
fonctionnement de votre organisation.
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Audit de sécurité externe

Audit de sécurité interne

Nos experts se mettent a la place d’un intrus et tentent, par Le test de sécurité interne consiste a placer un auditeur

tous les moyens possibles, de s’introduire dans la plateforme
souhaitée. lls essayent de compromettre le systeme eny
cherchant des failles, de la méme maniere qu’un pirate
informatique pourrait le faire.

Nos analystes vous fournissent finalement un rapport détaillé
expliquant comment ils sont parvenus a trouver et exploiter
vos vulnérabilités internes et externes. Ces informations sont
accompagnées de recommandations d'actions correctives a
mettre en place afin de combler ces failles.

directement sur votre réseau. Connecté comme le
serait un employé, notre expert attaque votre systeme
pour mesurer les risques de fuites de données depuis
I'intérieur du réseau.

Nos experts ne conservent jamais les données qu'ils
pourraient récupérer : I'ensemble des données récoltées
vous est restitué en méme temps que le rapport final, et
ces deux éléments, strictement confidentiels, ne sont
partagés qu’entre les référents du projet.

VICI Swiss Competitive Intelligence SA

(+41) 21 311 29 42
contact@vici-agency.com

Avenue de la Gare 17
1003 Lausanne



VICI.

Sensibilisation aux
cybermenaces

Nos équipes vous proposent des sessions de sensibilisation
et de formation aux cybermenaces, afin que vous et vos
employés soyez mieux conscients des risques qu’encourt
votre entreprise et des bonnes pratiques a mettre en ceuvre.

Séminaire de sensibilisation aux cybermenaces

Nous organisons dans votre entreprise un séminaire de sensibilisation-formation
aux cybermenaces a |'attention de vos collégues et employés. De maniere
concréte et pratique, nous abordons les risques encourus par votre entreprise,
les types d'attaques qui peuvent vous cibler, les méthodes utilisées par les
attaquants afin que vous puissiez mieux les détecter, les failles internes qui
facilitent le piratage et finalement les solutions a ces failles.

> Extraction numérique

Nous collectons toutes données — y compris celles supprimées — sur des appareils de
type smartphone, ordinateur, tablette, photocopieur, drone, etc. utiles dans le cadre
d’investigations ou d'enquétes légales. Notre expert est certifié Forensic Analyser pour
la recevabilité des dossiers auprés des instances adéquates.

0 Analyse du contenu d’appareils Q Types de données

Nous analysons le contenu des appareils récoltées sur les appareils

concernés pour vous permettre d'avancer o Géolocalisations
dans vos procédures ou apres le départ
d’un ancien employé ayant laissé ses
appareils professionnels, et nous en
extrayons toutes les données. * E-mails

e Numéros de contacts

e Etc.

® Photos recgues ou prises
* Messages Whatsapp, SMS

Recevable judiciairement

Concernant un employé ou un ancien collaborateur et les appareils professionnels
appartenant a I'entreprise, |'extraction numérique est légale et autorisée.

Pour les affaires |égales privées, encadrées par un avocat, une autorisation judiciaire
préalable est demandée. Le dossier fourni avec les éléments extraits sera recevable
devant une autorité judiciaire.




Une équipe d'experts
au service de votre

cybersécurité

Pour vous, nous collectons des renseignements et
montons la garde au plus profond du dark web, la ou les
événements se passent réellement.

Daniel Donnet-Monay, CEO

Une équipe de spécialistes Une expertise globale a votre service
assure votre sécurité en ligne ~ Informatique N
Aprés avoir accompagné pendant plus de 20 ans des e Expert en cybersécurité (Brevet Fédéral IT Cybersecurity)
particuliers et des dirigeants d’entreprises avec la * Ingénieur en systémes et réseaux (Brevet Fédéral)
fiduciaire « At All Global Services SA » (AAGS SA), Daniel * Architecte en systeme d'informations
Donnet-Monay - Lieutenant-Colonel au sein de I'armée * Expert en assistance MOA/MOE
suisse - a bien saisi les enjeux actuels de la digitalisation, * Expert en virtualisation, en mathématique,
de l'influence en ligne et la vulnérabilité des systémes expert en codage et revue de code
d'informations. e Développeur (Brevet Fédéral)

e Analyste Data Mining
Son expérience militaire et professionnelle I'a naturelle- * Expert en cryptf)logie et chiffrement g
ment amené a fonder VICI Swiss Competitive L Analyste forensique ) ;
Intelligence en 2019, une agence de cyber-renseigne-
ment suisse permettant aux particuliers comme aux - Militaire N
entreprises de bénéficier de moyens de protection, oli Colonel (bataill f cial
d‘investigation et d'influence parmi les plus avancés, qui |eutenan.t? 9 onel (batai gns, orces spe.C|a es)
soient les mémes que ceux dont disposent les * Cad’res rfnlltalres d? haut niveas (.Etat-major
organismes gouvernementaux. de I'armée EM, logistique, conduite)

N J

Les outils technologiques ainsi que les divers domaines Intelli . .
de compétences des spécialistes et des membres (|ntefligence economique R
militaires de VICI Swiss Competitive Intelligence * Experts en sciences de I'information
permettent d‘apporter une analyse compléte et des ¢ Veille stratégique (sectorielle, concurrentielle,
solutions réalistes adaptées a chaque problématique. technologique, normative,...)

¢ Investigations OSINT, HUMINT et CYBINT

e Etude des réseaux concurrents

® Rapports Know Your Customer (KYC) et Enhanced

Due Diligence (EDD)
® Analyse concurrentielle, benchmark
et étude de marché
N J
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